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APRESENTACAO

A Universidade Federal de Sergipe (UFS) foi criada e mantida pela Unido sob a forma
de fundacdo, nos termos do Decreto — Lei n2 269 e 28 de fevereiro de 1967, sendo integrada
ao Sistema Federal de Ensino Superior Brasileiro com a incorporacdao dos cursos superiores

até entdo existentes no Estado. A sua instalacdo efetivou-se em 15 de maio de 1968.

Com sede central na Cidade Universitdria Prof. José Aloisio de Campos, localizada no
Jardim Rosa Elze, municipio de Sdo Cristévao, a UFS é mantida com recursos federais, porém
possui autonomia administrativa, pedagogica e disciplinar, sendo regida pela legislacao

federal, seu Estatuto, pelo Regimento Geral e por outros atos normativos.

Nos ultimos quinze anos a universidade passou por um grande processo de expansao
e reestruturagao, tanto com a adesao ao REUNI (projeto que visa a ampliagdo e reestruturagao
das instituicdes das universidades federais, dos pontos de vista académico e de

infraestrutura), quanto posteriormente com investimentos préprios.

A UFS tem contribuido ativamente com a sociedade sergipana ndo apenas como
geradora de conhecimento, mas também como formadora de capital humano fundamental
para a formagao de uma sociedade mais justa, moderna e sustentavel. A visao da UFS é “Ser
uma instituicdo publica e gratuita que se destaque pelo seu padrdao de exceléncia, no
cumprimento de sua missdo.”. A missdo da UFS é “Contribuir para o progresso da sociedade
por meio da geragcdo de conhecimento e da formagao de cidadaos criticos, éticos e

III

comprometidos com o desenvolvimento sustentavel.”. Tanto a visdao quanto a missao tornam
nitida a intengdo da instituicdo de ser protagonista no desenvolvimento intelectual e social do

estado de Sergipe.

Visando se preparar para os enormes desafios tecnolégicos que tem pela frente, a UFS
elaborou o Plano Diretor de Tecnologia da Informacdo e Comunicac¢do (PDTIC) 2021-2024,

definindo 7 (sete) objetivos estratégicos a serem perseguidos e efetivamente alcancados, em
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alinhamento com os objetivos do Plano Diretor Institucional (PDI) elaborado pela
universidade. A modernizacdo, o aperfeicoamento e a capacitacdo dos servidores contribuirdo

para o atendimento das demandas dos projetos do planejamento estratégico.

Contar com um Planejamento na area de TIC é uma excelente maneira de demonstrar
a determinacdo da alta gestdo da UFS e de todos os servidores da casa, em especial da
Superintendéncia de Tecnologia da Informacdo, que compactua com uma visao direcionada

para o futuro.

Em sua terceira versao, a fim de garantir o alinhamento mais sélido do PDTIC com as
diretrizes de planejamento estratégico da institui¢ao, foi decidido um periodo de validade de
4 (quatro) anos, em coeréncia com o PDI da universidade. Adotou-se também uma frequéncia

anual de revisdes além de uma ferramenta para acompanhamento das acdes definidas.
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1. INTRODUCAO

O objetivo desse plano é analisar o uso da TIC no dmbito da UFS e identificar as
necessidades de informacao, servicos, infraestrutura, terceirizacao e de pessoal de TIC, bem
como apresentar um diagndstico da situacao atual e propor o atendimento as necessidades
levantadas com suas respectivas prioridades, de forma a otimizar o Retorno de Investimento
(ROI) das areas e alinhar as necessidades de TIC aos PDI e PETIC da UFS e as EGD e EGTI do
SISP.

O PDTIC é um instrumento de diagndstico, planejamento e gestdo dos recursos e
processos de Tecnologia da Informacdo que visa atender as necessidades de informacdo da

UFS e auxilia-la no alcance dos seus objetivos e metas institucionais.

Com a elaboragdao do PDTIC, a UFS encontra-se calcada nos principios de
racionalizacdo, economicidade, uniformidade e padronizacdo, consolidando as bases
tecnolégicas para a implantacdo das politicas publicas e utilizacdo dos recursos com mais
eficiéncia.

O PDTIC da UFS abrange os campi de Sao Cristévao, Laranjeiras, Itabaiana, Lagarto,
Gléria, Saude e mais 14 polos de Educacdo a Distancia. O seu periodo de validade serd de 04
(quatro) anos, referente ao periodo 2021-2024, e podera ser revisado anualmente a critério

do Comité de Governanga Digital (CGD).
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2. TERMOS E ABREVIACOES

A tabela a seguir contém as descri¢cdes dos termos e abreviacdes utilizados no decorrer

do documento.

Termo Descrigao

CGD Comité de Governanga Digital

CONSU Conselho Superior

CORED Coordenagao de Redes

COSIT Coordenagao de Sistemas

COSuUP Coordenacgao de Suporte

CPD Centro de Processamento de Dados

EGD Estratégia de Governanga Digital

EGTI Estratégia Geral de Tecnologia da Informacao

GUT Gravidade, Urgéncia e Tendéncia

NTI Nucleo de Tecnologia da Informacado

PDI Plano de Desenvolvimento Institucional

PCTIC Plano de Contratagdes de Tecnologia da Informagdo e Comunicagdo
PDTIC Plano Diretor de Tecnologia da Informacao e Comunicagao

PETIC Planejamento Estratégico de Tecnologia da Informagao e Comunicagao
POP Ponto de presenca

RNP Rede Nacional de Pesquisa

RH Recursos Humanos

SISP Sistema de Administragdao dos Recursos de Tecnologia da Informagao
STI Superintendéncia de Tecnologia de Informacao

SWOT Strengths, Weaknesses, Opportunities, Threats

TIC Tecnologia de Informacdo e Comunicac¢ao

UFS Universidade Federal de Sergipe
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3. METODOLOGIA APLICADA

A nova versdo do PDTIC/UFS teve sua metodologia inspirada no modelo proposto pelo
SISP no documento de referéncia Guia de PDTIC do SISP v2.0. O modelo propde trés
subprocessos que compdem o processo de elabora¢do do documento final, como pode ser

visto na Figura 1. S3o eles: Preparacao, Diagndstico e Planejamento.

Preparagao Diagnostico Planejamento
[situacao atuall [situacao desejadal

Elaboracao

Figura 1 — Fluxo do Macroprocesso de Elaboracao do PDTIC

3.1. PREPARACAO

A preparagdo define o inicio dos esforgos para o desenvolvimento do PDTIC, como
pode ser visto na Figura 2. O marco inicial de todo o processo deve se dar com o CGD definindo
a abrangéncia, periodo de vigéncia e equipe de elaboracdo. Em seguida, sdo definidos a
metodologia a ser seguida e os documentos que servirdo de referéncia para o

desenvolvimento do PDTIC.
Sdo subprocessos da fase de preparacao:

e Definir abrangéncia e periodo do PDTIC;

e Definir a equipe de elaboracdo do PDTIC;
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Descrever a metodologia de elaboracgao;
Consolidar documentos de referéncia;

Identificar estratégias da organizacao;

Identificar principios e diretrizes;

Elaborar o Plano de Trabalho do PDTIC — PT-PDTIC;
Aprovar o PT-PDTIC.

Figura 2 - Fluxo do Subprocesso de Preparacgdo (Fonte: Guia de PDTIC do SISP v2.0)

3.2. DIAGNOSTICO

PT-PDTIC
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A fase de diagndstico, mostrado na Figura 3, se pauta na busca do entendimento a
situacdo atual da TIC na organizacdo e todas as necessidades ou demandas que precisam ser
atendidas. Para isso, a equipe de elaboragdo do PDTIC realizou coleta de dados através dos
Sistemas Integrados de Gestdo e andlise de documentos, decidindo por uma abordagem
direta com as areas de negdécio da TIC e abordando os temas mais relevantes para a
elaboracdo do documento, analisando através de métricas conhecidas (Tabelas SWOT e GUT
— apresentadas no decorrer do documento) as necessidades elencadas. O final dessa fase é a

consolidagao e aprovagao do Inventario de Necessidades.

nc

Comité de

Diagniastico
-

QEPDTIC
I
\ A

Figura 3 - Fluxo do Subprocesso de Diagnéstico (Fonte: Guia de PDTIC do SISP v2.0)

Sdo subprocessos da fase de diagndstico:

e Analisar resultados do PDTIC anterior;

e Analisar o referencial estratégico de TIC;

e Analisar a organizagao da TIC;

e Realizar Andlise SWOT da TIC;

e Estimar a capacidade da execucdo da TIC;
e Planejar o levantamento das necessidades;
e |dentificar necessidades de Informacao;

e |dentificar necessidades de Servigos de TIC;
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e |dentificar necessidades de Infraestrutura de TIC;

e |dentificar necessidades de Contratagdo de TIC;

e |dentificar necessidades de Pessoal de TIC;

e Consolidar o Inventario de Necessidades;

e Alinhar as necessidades de TIC as estratégias da organizacao;

e Aprovar o Inventario de Necessidades.

3.3. PLANEJAMENTO

Na ultima fase, tem-se a elaboracdo do planejamento das metas e acdes. O foco dessa
etapa estd na no atendimento dessas necessidades, como pode ser visto na Figura 4. Estas
acoes envolveram aspectos de pessoal, orcamentarios e riscos como: contratacdo de servigos,
aquisicdo de equipamentos, recursos humanos. Esta fase culmina com a consolidacdo e

aprovacao do PDTIC.

3.10 Publicar
o POTIC

Autoridade Maxima

3.1 Atuglizar Sim

criérios de 3.9 Aprovat A d
prorizagao a Mnutada
POTIC

Y

3.2 Priorizar as = finir 34 Planeja 3 5 Planejar 36 |dentificar
necessidades. ;‘ S acoesde orcamenta || os fatores de
inventaradas Tnelasc At pessoal das agdes sucessa

Y

Planejamento da Elaboracdo
Comité deTIC

3 7 Planejara 3 8 Cansalidar
i erenciameniol aMnutado |€——
de riscos FOTIC
Y
|\

N 0O D

LI I

EQEPDTIC

Figura 4 - Fluxo do Subprocesso de Planejamento (Fonte: Guia de PDTIC do SISP v2.0)
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Sdo subprocessos da fase de planejamento:

e Atualizar critérios de priorizacao;

e Priorizar as necessidades inventariadas;

e Definir metas e ac¢des;

e Planejar a¢des de pessoal;

e Planejar orcamento das a¢des do PDTIC;
e |dentificar os fatores criticos de sucesso;
e Planejar o gerenciamento de riscos;

e Consolidar a Minuta do PDTIC;

e Aprovar a Minuta do PDTIC;

e Publicar o PDTIC.
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4. DOCUMENTOS DE REFERENCIA

Para elaboracdo do PDTIC usamos os seguintes documentos de referéncia

Documento Descrigao

EGD Define conceitos, desafios, oportunidades, objetivos estratégicos, as
metas, os indicadores e as iniciativas para implementar a Politica de
Governanga Digital.

EGTI Define uma estratégia para promover a melhoria continua da gestao e
governanga de TIC. Subsidia os 6rgaos do SISP na elaboragao dos seus
PDTICs.

PDI/UFS Expressa um diagnodstico da Universidade, sua missao, visao, politicas

académicas e administrativas, estabelecendo objetivos e metas
estratégicas.
Guia de PDTIC Guia para a elaboragao de PDTICs institucionais. Contempla as
do SISP contribuicées da comunidade SISP, das Oficinas para validagdo do
conteudo do Guia, reunides com especialistas e Consulta Publica.
PDTI/UFS 2017-  Versdo anterior desse documento. Contém as diretrizes para o
2020 desenvolvimento de TIC na instituicdo no biénio por ele englobado.
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5. PRINCIPIOS E DIRETRIZES

Principio / Diretriz

Superintendéncia de Tecnologia da Informacao

PDO1

PDO2

PDO3

PDO4

PDO5

PDO6

PDO7

PDO8

Promover adequacdo a estrutura da UFS

Aprimorar a pesquisa, inovacao e transferéncia de
tecnologia no ambito da Universidade

Aprimorar a politica de atendimento ao discente
Melhoria da infraestrutura, seguranca e servigos de TIC
Aprimorar a gestao de pessoas de TIC

Aprimorar a gestao orcamentdria e de contratos de TIC

Melhorar continuamente a prestacao de servicos e a
transparéncia de informacdes a sociedade

Melhorar os indices de governanca de Tl

PDI/UFS

PDI/UFS

PDI/UFS
PDI/UFS
EGTI
EGTI

EGTI

EGD
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6. ORGANIZACAO DE TIC

Como reflexo da politica de ampliacao de cursos e vagas, a UFS vem se tornando uma
instituicdo cada vez mais ampla e com maior nimero de processos internos. Assim como em
outras instituicdes de ensino publico, as novas tecnologias vém estreitando expressivamente
0s canais de relacionamento com a sociedade. Para que essa aproximagdao acontegca de
maneira satisfatéria, faz-se necessdria a modernizacdo administrativa baseada na

informatizagao de processos.

Desde a sua concepgdo em 1970, o Centro de Processamento de Dados (CPD) foi o
setor responsavel pela implantacdo da politica de TIC institucional, sendo estruturado para

atender as necessidades de infraestrutura tecnolégica vigente.

Novas atualizagbes foram efetuadas na estrutura organizacional da UFS em 2014,
conforme Res. N2 03/2014/CONSU que altera o Art. 136 do Regimento Geral da Instituicdo, o
CPD foi redenominado, redesignado e reformulado, passando a se chamar Nucleo de
Tecnologia da Informagdo (NTI), vinculado diretamente ao Vice-Reitor. Mais recentemente,
em 21/12/2018, com a publicagio do novo Regimento Interno da Reitoria, através da
resolugdo 40/2018 do CONSU, o NTI foi reformulado para a sua forma atual, chamando-se
agora de Superintendéncia de Tecnologia da Informacdo (STI) e vinculado ao gabinete do

Reitor.

A STI, por sua vez, tem por objetivo a criacdo e manutencao das condicdes para o
funcionamento sistémico das atividades ligadas a TIC dentro da universidade, apoiando o
desenvolvimento do Ensino, Pesquisa, Extensao, gestdo e servicos a comunidade, de acordo

com as diretrizes da instituicao.

Definido como um setor estratégico e especializado, a funcdo da STl é a centralizacao

das acoes de TIC, tais quais:

e Definir e gerenciar a aquisi¢ao de hardware e software;
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e Contratar servicos e elaborar de projetos de TIC;

e Criar e adaptar sistemas de informacao;

e Elaborar normas de comportamento relacionado ao uso da estrutura de TI;

e Proporcionar suporte a rede de dados, de telefonia e de equipamentos de

microinformatica.

A STl estd integrada com toda a rede académica através da Rede Nacional de Ensino e
Pesquisa (RNP), cuja estrutura é de abrangéncia nacional e prové o acesso a Internet para
Universidades e Centros de Pesquisas Federais. A STl é responsavel, também, pela

administracdo do Ponto de Presenca (PoP) dessa rede no estado de Sergipe.

As atividades de TIC sdo centralizadas pela STl e apoiados por seus servidores
estrategicamente alocados em servicos de TIC Locais, espalhados pelos seus diversos campi.
Ao 6rgdo central compete planejar, coordenar e controlar as atividades e servicos de TIC no

ambito da UFS.

A criacdo da STI proveu o reconhecimento de uma unidade como area central e
responsdavel pela TIC corporativa, o que possibilita o aporte de mais recursos para a area e,
consequentemente, resulta na racionalizacdo dos investimentos, de modo que esses recursos
sejam utilizados da melhor forma possivel. Essas a¢des solidificam a politica de governanga de

TIC e contribuem para o desenvolvimento da instituicdo como um todo.

6.1. ESTRUTURAS ORGANIZACIONAIS

Na Figura 5 temos a estrutura organizacional da STI.

A Coordenacdo de Suporte (COSUP) tem como atividade principal a manutencdo de
hardware e instalagao de softwares e aplicativos na UFS, garantindo uma melhor utilizagao

dos equipamentos de TI.

A Coordenacdo de Redes (CORED) é responsavel por prover toda a comunicacdo de

dados e voz da universidade. Ela Identifica demandas de equipamentos de rede, bem como
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software e ferramentas de monitoramento do estado da rede; utiliza ferramentas de auditoria
e seguranca prevenindo incidentes e implementando estratégias de seguranca de sistemas,
equipamentos e banco de dados referente a seguranca de TIC. A CORED também é

responsdavel pela administracdo do PoP da RNP em Sergipe.

Reitoria

Secretaria de
Apoio
Administrativo

| [

CosIT
DIBAD

Cosup
ALMOXARIFADO
SETORIAL STI

Figura 5 — Estrutura Organizacional da STI

A Coordenacdo de Sistemas (COSIT) é responsdvel por fazer o planejamento, andlise,
desenvolvimento e manutencdo de sistemas de informacao que sdo utilizados pelos setores
administrativos e académicos da UFS, incluindo também a administracdo dos dados
corporativos. Cabe a essa coordenacdo analisar, projetar e programar sistemas novos, bem

como dar manutencdo a sistemas existentes.

Ainda dentro dessa coordenacdo cabe a administracdo do banco de dados ldgico e
fisico; a andlise de politicas para otimizacdo da base de dados garantindo a disponibilidade,

desempenho, consisténcia, seguranca e recuperacao dos dados.
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Foi criada uma equipe de arquitetura de aplicacGes nessa coordenacado para garantir a
gualidade das aplicacdes, dos servigos disponibilizados e de mudancas arquiteturais pela ST,
além de um setor responsavel pelo primeiro nivel de atendimento e também pela triagem e
distribuicdo de tarefas para os analistas responsaveis pela manutencdo dos sistemas utilizados

na instituicao.

6.2. ATIVIDADES E FUNCOES DESENVOLVIDOS PELA UNIDADE

A tabela a seguir define as atividades e as funcdes para cada um dos papéis da STI.

Papel Atividade

Superintendente Responsavel pela gestdao da drea de TIC, definicdo de estratégias,
execucao do planejamento definido pelo CGD
Planejar e elaborar as aquisicdes de software, equipamentos e
servicos de TIC.
Planejar e elaborar solugdes para demandas de mudancas legais e
administrativas do governo federal.
Responder a pesquisas e auditorias do TCU, CGU e Auditoria Interna
da Universidade.

Coordenador Assessorar o planejamento e a elaboracdo de aquisicdes de
software, equipamentos e servicos de TIC.
Assessorar o planejamento e a elaboracdo das solugdes para
demandas de mudancas legais e administrativas do governo federal.
Planejar, elaborar e revisar processos e fluxos de trabalho.
Assessorar as atividades de ensino, pesquisa e extensdo
relacionadas as atribuicdes do setor.
Responsavel por planejar os treinamentos de sua area em TIC.
Controlar demandas de RH competentes a sua drea, como ponto,
novas vagas, cronograma de férias, folgas, plantdes, atestados,
avaliacdes de desempenho, entre outras.
Responsavel pela gestao de sua area na TIC, incluindo execugao do
planejamento da STI.

Analista de Tl (redes Estabelecer e implantar controles necessarios para o

e telefonia) acompanhamento e eficiéncia na execucdo dos sistemas de
informacao.
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Analisar o desempenho das varias redes de computadores de forma
a garantir a integridade da base de dados da instituicao.

Elaborar definicdo de servidores de rede, firewall, roteadores,
switches e demais equipamentos necessarios para atender as
necessidades da instituicao.

Assessorar as atividades de ensino, pesquisa e extensado
relacionadas as atribuicdes do setor.

Desenvolver e implantar sistemas informatizados dimensionando
requisitos e funcionalidades destes. Especificar sua arquitetura,
escolhendo ferramentas de desenvolvimento, especificando
programas e codificando aplicativos.

Administrar ambientes informatizados, prestar suporte técnico e
treinamento para sistemas desenvolvidos ou adquiridos, elaborar
documentacgao técnica.

Estabelecer padrdes, coordenar projetos e oferecer solucdes para
ambientes informatizados e pesquisar tecnologias em informatica.
Planejar, implementar, documentar e acompanhar projetos de
sistema de informagdo de acordo com a realidade da instituigdo.
Assessorar as atividades de ensino, pesquisa e extensao
relacionadas as atribui¢des do setor.

Manter aplicacdes e equipamentos de informatica e multimidia.
Instalar e manter atualizados os sistemas operacionais utilizados
pela institui¢ao.

Assessorar as atividades de ensino, pesquisa e extensado
relacionadas as atribuicdes do setor.

Desenvolver sistemas e aplicacdes, interfaces, banco de dados e
codificar programas.

Projetar, selecionar metodologias de desenvolvimento, linguagens
e ferramentas.

Assessorar as atividades de ensino, pesquisa e extensao
relacionadas as atribui¢des do setor.

Identificar e suprir demandas de cabos, conectores, computadores
e todos os dispositivos, softwares e ferramentas para
monitoramento de estado da rede.

Instalar, configurar e administrar redes locais.

Selecionar e utilizar ferramentas de auditoria e seguranga
destinadas a prevencao de incidentes de seguranca.

Assessorar as atividades de ensino, pesquisa e extensao
relacionadas as atribuigdes do setor.
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7. RESULTADQS DO PDTIC ANTERIOR

O PDTIC 2015/2016 foi o primeiro passo rumo a um estagio mais aprimorado de
organizacao e governanca, se mostrando uma experiéncia nova para todos os envolvidos, sua
elaboracdo e execucdo sdo consideradas um grande sucesso, encaradas como o primeiro pilar
na construcdo de um NTI mais moderno e mais bem estruturado. O PDTIC 2017-2020
aprimorou ainda mais a organizacdo e o planejamento da TIC da UFS. Algumas necessidades
foram herdadas do primeiro PDTI e novas necessidades foram adicionadas. Além disso, foram
incorporados novos elementos como a gestdo de riscos e o plano de contratacdes de solugdes

de TIC.

A seguir temos o status de do tratamento das necessidades levantadas no PDTIC 2017-

2020.
| supridas |
NO1 Contratar equipe especializada
NO3 Aumentar capacidade da base de dados
NO5 Aumentar disponibilidade e servicos de telefonia
N10 Definir niveis de acordo de servico
N18 Atualizar e expandir a estrutura da rede sem fio
N26 Difundir uso do servico do VolP
N28 Adotar o uso de estimativas
N29 Melhoria nas defini¢des das tarefas
N36 Formalizar o processo de software
N37 Elaborar plano de capacitacdo interna
N40 Reavaliar estrutura de coordenagdes da STI
N41 Manutenc¢do dos contratos de servicos de dados e voz entre campi

Parcialmente atendidas

NO2 Aumentar disponibilidade dos ativos de rede

NO8 Adequacao das instalac¢des fisicas da STI

N12 Implementar autenticagao de usuarios para uso de recursos de rede
N13 Melhorar o atendimento dos servigos de TIC

N14 Gerenciamento dos servicos de TIC

N16 Definir formato para uma central de servicos

N17 Integragdo entre todos os NTI dos campi da Universidade

N20 Definir software de controle para utilizacdo de hardware do cliente
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N21 Configurar os acessos aos softwares permitidos pelo cliente
N25 Implementar priorizagao de trafego

N30 Melhoria na qualidade do cédigo

N32 Gerenciamento de Impressao

N34 Transparéncia de informacao (projetos redes)

N35 Melhorar acompanhamento da governancga de TIC

N37 Elaborar uma politica de treinamento de novos servidores

Continuas

NO4 Avaliar seguranca da rede e dos recursos

NO6 Capacitar equipe de bolsistas atuantes no ambiente de suporte ao hardware
N15 Melhoria na qualidade dos servicos de TIC

N3ao supridas

NO7 Criar politica de acesso a internet

N19 Cronograma manutencao preventiva dos hardwares

N22 Controle de acesso a dados pessoais

N23 Escritorio de Projetos de TIC

N24 Divulgacao da politica de protecao de dados pessoais

N31 Criar politica para dimensionar e distribuir equipamentos

N39 Elaborar politica de redistribuigdao interna entre os setores de Tl

Perdeu relevancia

NO09 Treinar equipe de suporte em softwares livres

N11 Sensibilizar comunidade com relagdo ao uso de software livre
N27 Portaria de software livre

N33 Mudanca no servidor de email

Um dos pontos mais importantes referentes ao PDTI 2017-2020 foi que apenas 17%
das acdes nao foram supridas contra 66% atendidas total ou parcialmente, como pode ser
visto nas figuras 6 e 7. Se somarmos os 7% de ac¢des continuas chegamos a um total de 73%
de cumprimento das necessidades. Ressaltamos ainda que 8 necessidades das 15 que foram
parcialmente atendidas estdo em estdgio bem avancado de conclusdo. De qualquer forma,
tanto as necessidades supridas parcialmente quanto as ndo supridas foram migradas para este

novo PDTIC.
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Resultado PDTIC 2017-2020

SUPRIDAS PARCIALMENTE CONTINUAS NAO SUPRIDAS ~ PERDEU RELEVANCIA
ATENDIDAS

Figura 6 — Resultado do PDTI 2017-2020 por quantidade

Resultado PDTIC 2017-2020

m Supridas  mParcialmente atendidas  m Continuas  m Ndo supridas  ® Perdeu relevancia

Figura 7 — Resultado do PDTI 2017-2020 por percentual
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8. REFERENCIAL ESTRATEGICO DE TIC

A definicdo da missdo da unidade objeto de planejamento é um dos primeiros passos
na elaboragao de planos estratégicos com o PDTIC. Isso evidencia a necessidade de tornar
explicita a contribui¢ao dessa unidade para uma missao maior que é a da Instituicdo a qual a
area de TIC pertence, deixando transparente a sua area de atuacdo e as devidas competéncias.

A missdo do STl da UFS é:

Fornecer produtos e servigos de TIC com a melhor qualidade possivel para

atender as demandas da Instituicdo.
A visdo de futuro do STI da UFS é:

Ser reconhecido no segmento educacional até 2024 por prover solu¢ées
tecnoldgicas com confiabilidade, sequrancga e eficiéncia, sendo referéncia

de sucesso e inova¢do em recursos de TIC no Brasil.

Os valores sdo as ideias fundamentais em torno das quais se constroi a organizagao.
Representa as convic¢des, as crencas e tudo aquilo em que a maioria das pessoas da
organizacao acredita. Elas direcionam as acdes dos servidores do NTI e contribuem para a

unidade e a coeréncia do trabalho.

e Eficiéncia - Garantir eficiéncia na automagdo dos processos de negdcio meio e fim da
instituicao.

e Confianga - Garantir a credibilidade dos produtos e servicos de tecnologia da
informacgdo e comunicagao ofertadas.

e Agilidade - Atender agilmente as demandas por solucdes de TIC.

e Integridade - Garantir a integridade das demandas por solucdes de TIC.

e Colaboragao - Promover um ambiente integrado, favorecendo o compartilhamento de

solucdes e de conhecimento.
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e Inovacdao Tecnoldgica - Criar e adaptar sistemas de informagdo direcionados a

resolucdo de problemas e aperfeicoamento dos servicos.

9. OBJETIVOS ESTRATEGICOS

A STl possui os seguintes objetivos estratégicos:

ID Objetivo

01 Prover solugdes integradas em sistemas de informacao

02 Ampliar oferta de servicos de rede

03 Aumentar o tempo de disponibilidade dos servicos

04 Assegurar equipe técnica capacitada

05 Melhorar os indices de Governanca de Tl

06 Manter atualizada toda a infraestrutura de TIC da UFS

07 Adequar o tamanho da equipe da STl a demanda institucional

10. ANALISE SWOT DA TIC

A matriz SWOT apresenta o posicionamento estratégico da STI, com a identificagdao dos
pontos fortes e fracos, relacionados ao ambiente interno, e das oportunidades e ameacas,

relacionadas ao ambiente externo.

Ambiente Interno Ambiente Externo

e Comprometimento e o Transferéncia de tecnologia com
responsabilidade outros drgdos federais
e (Capacidade de trabalho coletivo e Ampliacdo da velocidade de
§ e (Qualificacdo do quadro de pessoal conexao é’
E e Existéncia de rede metropolitana e Melhoria dos indices de -‘é’
a de fibra propria governanga §
r=0| e Existéncia de um sistema integrado e Criagdo da fabrica de software s
& de gestao e Apoio da alta gestao 8‘
e Ambiente de trabalho harmonico e Maior visibilidade das a¢des da STI
e Boavelocidade de acesso em todos e Maior utilizagdo de recursos
os campi da UFS tecnolégicos
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11. ALINHAMENTO COM A ESTRATEGIA DA UFS

Possibilidade do uso de trabalho
remoto

Processos de trabalho ainda nao
formalizados e nem definidos
Processo de capacitacdo de
servidores

Insuficiéncia de recursos humanos
em relacao a demanda,
ocasionando trabalho sob pressao
Espaco fisico ainda inadequado
Alta rotatividade dos servidores
Demora para recebimento de
recursos oriundos de licitacdo

Falta de wuma politica de
distribuicdo de vagas de TIC entre
os campi

Melhor  aproveitamento  dos
técnicos de Tl dos outros campi

e Necessidade de
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escritorio de
processos
Plano de Transformacao Digital

Restricdes orcamentarias
Dificuldade de ampliacgéo do

quadro de TIC
Aumento constante da
infraestrutura ocasionada pelo

crescimento da UFS

Rotatividade de técnicos de Tl pela
concorréncia com o mercado
Mudangas de regras vindas de
diversos orgdaos (MEC, CGU, TCU,
entre outros)

Interrupcdo de contratos de
servicos de mao de obra de Tl

Ameacgas

O PDTIC vem sendo, desde a sua primeira publicacdo, um instrumento utilizado para

nortear a gestdo das acdes de TIC da UFS, justificando os investimentos nessa darea,

minimizando desperdicio de recursos, garantindo o controle e promovendo um uso cada vez

mais racional dos recursos, de forma a otimizar os gastos com TIC. Sendo assim, faz-se

necessario que este documento esteja alinhado com os interesses, objetivos e estratégias

definidos pela alta administragdo da instituigao.

Foram utilizados documentos publicados por esta instituicao, dentre eles o PDl em sua

ultima versdo (2016-2020), a EGTI (2013-2015) e a ultima versdo deste documento, o PDTIC

(2017-2020). Estes documentos garantem que os objetivos da STl geraram metas e acGes que

visem o atendimento dos interesses da instituicdo.
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Documento Descrigao
Plano de Desenvolvimento Instrumento responsavel por guiar as principais
Institucional (PDI) linhas de acao do plano de gestdo do periodo vigente

Instrumento de gestao do Sistema de Administragao
dos Recursos de Tecnologia da Informacao (SISP), que
traca a direcao da TIC

TIC identificando seus objetivos, necessidades, riscos,

Estratégia Geral de Tecnologia da
Informagdo (EGTI)

Plano Diretor de Tecnologia da infraestrutura e servico TIC identificando seus
Informacdo e Comunicacdo (PDTIC) objetivos, necessidades, riscos, infraestrutura e
Sservico

12. INVENTARIO DE NECESSIDADES

A partir dos documentos de referéncia (Secdo 4), juntamente com a andlise SWOT
(Secdo 10) e o estudo do posicionamento de TIC em relacdo ao planejamento estratégico da
instituicdo (Secdo 11), foi feito o levantamento das necessidades relativas ao PDTIC/UFS 2021-
2024. A seguir, sdo apresentados a metodologia para definicao do critério de priorizacao de
tratamento das necessidades e o inventario de necessidades, documento de saida da etapa

de Diagndstico, prevista pelo SISP.

12.1. CRITERIOS DE PRIORIZACAO

Com a finalidade de definir a priorizacdo das necessidades, foi utilizada a matriz GUT,
gue associa pesos para os fatores gravidade, urgéncia e tendéncia relacionados as

necessidades levantadas.

A gravidade, ou impacto, estd relacionada a magnitude que o problema pode vir a
causar caso nao seja solucionado. A urgéncia é avaliada em relagdo ao tempo

disponivel/necessario para a resolucdo do problema (ou quanto tempo o problema pode
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esperar para ser resolvido). Por fim, a tendéncia se relaciona as previsdes futuras de impacto

do problema caso ele ndo venha a ser resolvido imediatamente, representando o potencial
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do problema se tornar maior ao longo do tempo.

Valor

1
2
3
4
5

indice sdo multiplicados e o resultado é utilizado como parametro para a ordenagdo prioritaria das

Gravidade Urgéncia

Sem gravidade Pode esperar

Pouco grave Pouco urgente

Grave Urgente

Muito grave Muito urgente
Extremamente grave Necessita acao imediata

necessidades

12.2.

ID
NO1

NO2

NO3

NO4

NO5

NO6

NO7

NECESSIDADES IDENTIFICADAS

Superintendéncia de Tecnologia da Informacao

Cada um dos indices varia de acordo com os critérios listados abaixo:

Tendéncia

N3o ird mudar

Ird piorar em longo prazo

Ird piorar

Ird piorar em pouco tempo
Ird piorar rapidamente

A seguir temos a tabela com todas as necessidades identificadas.

Tipo Descrigao Origem
Pessoas Adequar tamanho da equipe SWOT
Servicos de TIC AL_|mentar a disponibilidade dos Referelnc_ial
ativos de rede Estratégico
Governanca de | Atualizar a politica de seguranca Referencial
TIC da informacao Estratégico
Governanga de | Implantar a politica de utilizagao Referencial
TIC de recursos de TIC Estratégico
Servicos de TIC Manter atualizada toda a Referencial
infraestrutura de TIC da UFS Estratégico
Pessoas Asseg_urar equipe técnica SWOT
capacitada
Servicos de TIC Ampliar oferta de servicos de Refere,nc'ial
rede Estratégico

Apds cada necessidade ser avaliada com base nos critérios definidos acima, os valores de cada

Areas

STI
CORED

CORED

CORED

STI

STI

CORED
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NO8

NO9

N10

N11

N12

N13

N14

N15

N16

N17

N18

N19

N20

N21

N22

N23

N24

N25

N26

Sistemas
Sistemas
Servicos de TIC

Servicos de TIC

Pessoas

Infraestrutura
fisica
Governanga de
TIC

Pessoas
Pessoas
Pessoas

Pessoas

Servicos de TIC

Servicos de TIC

Governanca de
TIC

Pessoas

Infraestrutura
de TIC

Infraestrutura
de TIC

Servicos de TIC

Servicos de TIC

Servigo Publico Federal
Ministério da Educagao

Universidade de Federal de Sergipe
Superintendéncia de Tecnologia da Informacao

Prover solugdes integradas em
sistemas de informagao
Aumentar a seguranca da base
de dados

Avaliar a seguranca da rede e dos
recursos

Aumentar a disponibilidade e
servicos de telefonia

Capacitar equipe de bolsistas
atuantes no ambiente de
suporte ao hardware
Adequacdao das
fisicas da STI
Melhorar processos de trabalho

instalacdes

Diminuir a rotatividade de
técnicos de TIC
Capacitar técnicos para

processos licitatérios de TIC
Aproveitar técnicos de TIC de
outros campi

Definir politica de distribuigdo de
vagas de TIC

Implementar autenticagao de
usudrios para uso de recursos da
rede

Melhorar o atendimento dos
servicos de TIC

Melhorar o gerenciamento dos
servicos de TIC

Melhorar a integragdao entre as
Tls dos campi da UFS

Atualizar e expandir a estrutura
de rede sem fio

Manter atualizados os contratos

de manutengao de
infraestrutura

Definir cronograma de
manutengdo  preventiva de

software
Implantar software de controle
remoto em desktops cliente

Referencial
Estratégico
Referencial
Estratégico
Referencial
Estratégico
Andlise da

organizagao

Analise da
organizagao
SWOT

SWOT

SWOT

Analise da
organizagao

SWOT
SWOT

Andlise de
organizagao

Andlise da
organizagao
Andlise da
organizagao
SWOT

Andlise da
organizagao

Andlise da
organizagao
Andlise da
organizagao

Analise da
organizagao

COSIT

COSIT

CORED

CORED

COSup

STI

STI

STI

STI

STI

STI

COSup

STI

STI

STI

CORED

CORED

COSup

COSup
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Implantar 0s processos

Superintendéncia de Tecnologia da Informacao

i TI WOT Tl
N27 | Servicos de TIC referentes a LGPD SWO S
N28 Governanca de | Implantar escritorio de SWOT STI
TIC processos
) Implementar priorizagdo de Andlise da
N29 | Servicos de TIC , o CORED
trafego organizagdo
N30 | Sistemas Mel_horla na transparéncia dos Anall_se dNa COSIT
projetos organizagao
N31 | Sistemas I\/!el'horla na qualidade de Anall§e d? COSIT
codigo organizagdo
N32 | Sistemas Melhoria na definicdo de tarefas Anall_se dNa CosIT
organizagao
N33 Governanca de Crlar politica de distribuicdo de Anall§e d? COSUP
TIC equipamentos organizagao
N34  Servicos de TIC Mel_horla na transparéncia dos Anall_se dNa CORED
projetos de redes organizacao
N35 Governangade  Implantar ferramenta de Analise da STl
TIC acompanhamento do PDTIC organizacao
N36  Pessoas Elaborar poI|t|_ca de treinamento SWOT STI
de novos servidores
- | Anli
N37 | Servicos de TIC Defmlrformato para uma centra na |§e d? STl
de servicos (service desk) organizacao
Configurar 0s acessos aos Anlise da
N38 | Servicosde TIC | softwares  permitidos pelo . STI
. organizagao
cliente
. Anli
N39  Servicos de TIC !\/IelhoraNr o gerenciamento de na |§e d? STl
impressao organizagao
N40 Governanga de | Elaborar politica de ativos de Tl Anall_se dNa COSUP
TIC organizagao
> ~ ‘lise d
N41 | Servicos de TIC Adquirir solucdes de software Andlise da STI

especificas para a area fim

organizagao

12.3. INVENTARIO DAS NECESSIDADES CONSOLIDADO

Descricdo Areas Total

Grav. Urg. Ted.

NO1 | Pessoas

N15 @ Pessoas

Adequar tamanho da
equipe

Diminuir rotatividade
de técnicos de Tl

SWOT STI 4 4 5 80

SWOT STI 4 4 4 64
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Governanca de

Melhorar o

Andlise da

N21 TIC gerenciamento dos oreanizacio STI
servicos de TIC g ¢
Manter atualizados os
N24 Infraestrutura contratos (N:Ie Anallsg daN CORED
de TIC manutencdo de organizacao
infraestrutura
. Implantar os processos
N27 | Servigos de TIC referentes a LGPD SWOT STI
Implementar
WS | Seices deTie | CEATERE® ¢l Andlisede 1 ¢ )
usuarios para uso de organizagdo
recursos da rede
Melhorar o Anilise da
N20 | Servicos de TIC | atendimento dos oreanizacio STI
servicos de TIC & ¢
Aumentar a Referencial
NO2 @ Servicos de TIC | disponibilidade dos L. CORED
) Estrategico
ativos de rede
Manter atualizada Referencial
NO5 | Servicos de TIC | toda a infraestrutura Estratéeico STI
de TIC da UFS &
NO6 | Pessoas Assegurar equipe SWOT STl
técnica capacitada
Infraestrutura Adequagdo das
N13 | _ . instalacdes fisicas da SWOT STI
fisica
STI
N14 Governanca de | Melhorar processos de SWOT STI
TIC trabalho
N17 | Pessoas Aproveitar técnicos de | ¢\ STl
Tl de outros campi
Definir politica de
N18 | Pessoas distribuicdo de vagas SWOT STI
de Tl
Melhoria na Anslise da
N30 | Sistemas transparéncia dos . COSIT
. . organizagao
projetos de sistemas
N31 | Sistemas Melhorla na qualidade Anallsg daN COSIT
de cédigo organizacao
Definir formato para Anzlise da
N37 | Servicos de TIC | uma central de . STI
. organizagao
servicos
NO7 | Servicos de TIC Ampllar oferta de Refere,n(?lal CORED
servicos de rede Estratégico
Capacitar tecnicos Andlise da
N16 | Pessoas para processos - STI
L organizagao
licitatérios de TI
Melhorar a integracao .
N22 | Pessoas entre as Tls dos campi AUEIEC STI

da UFS

organizacao

48

48

48

36

36

27

27

27

27

27

27

27

27

27

27

18

18

18
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Implantar escritério de

N28 TIC processos SWoT STl
Melhoria na Anslise da
N34 | Servicos de TIC | transparéncia dos . CORED
. organizagdo
projetos de redes
Implantar ferramenta .
N35 ?lzvernanga de de acompanhamento f)‘:aailrjiiadaéo STI
do PDTIC ganizag
Configurar os acessos Andlise da
N38  Servicos de TIC | aos softwares . STI
. . organizagdo
permitidos pelo cliente
Atualizar a politica de .
G d Ref I
NO3 overnanca e seguranca da € ere,n(.:la CORED
TIC ) ~ Estratégico
informacao
Aumentar capacidade Referencial
NO9 @ Sistemas e seguranca da base L. COSIT
Estratégico
de dados
N10 | Servicos de TIC Avaliar a seguranca da Refere{n(.:lal CORED
rede e dos recursos Estratégico
Implantar a politica de .
G d Ref I
NO4 Tl(évernanga € utilizagdo de recursos Esetgtfén(izlcao CORED
de TIC .
Prover solugdes
NO8 | Sistermas |r.1tegradas em Refere{n(.:lal COSIT
sistemas de Estratégico
informacao
Definir cronograma de Anzlise da
N25  Servicos de TIC | manutencdo . COSuP
) organizagdo
preventiva de software
Implantar software de Anilise da
N26 | Servicos de TIC | controle remoto em . COSuP
) organizagao
desktops cliente
8 | ServisesdeTic | IMPEMENET Andliseda - opep
priorizacdo de trafego | organizagdo
N32 | Sistemas Melhoria na definicdo Anallsg daN COSIT
de tarefas organizagao
Elaborar politica de 0
N36 | Pessoas treinamento de novos Anallsg daN STI
: organizagdo
servidores
N40 Governanca de Eléborar politica de Anallsg daN COSUP
TIC ativos de Tl organizacao
Atualizar e expandir a 0
N23 Infraestrutura estrutura de rede sem Anallsg daN CORED
de TIC : organizacao
fio
Aumentar a Andlise da
N11 | Servicosde TIC | disponibilidade e . CORED
. _ organizagao
servicos de telefonia
Governanca de Criar politica de Andlise da
N33 ¢ distribuicio de COSUP

TIC

equipamentos

organizacao

18

18

18

18

12

12

12
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N41

N39 | Servicos de TIC

N12

Servicos de TIC

Adquirir solucdes de
software especificas

para a area fim
Melhorar o

impressao

gerenciamento de

Andlise da

Andlise da

organizacao

Capacitar equipe de

bolsistas atuantes no

Pessoas )
ambiente de suporte

ao hardware

Andlise da

organizacao

organizacao
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13. PLANO DE METAS E ACOES DO PDTI

13.1.

ID
M1

M2

M3

M4

M5

M6

M7

M8

PLANO DE METAS

Descrigcao

Otimizar os recursos de TIC
para atender as demandas
da UFS

Otimizar 0s recursos
humanos para atender as
demandas da UFS

Melhorar a continuidade
dos servicos de TIC
Melhorar a seguranca de TIC

Melhorar a qualidade dos
servicos de TIC

Melhorar o gerenciamento
de projetos de TIC
Aprimorar  praticas de
governanga de TIC

Melhorar o gerenciamento
de utilizacdo de hardware e
software dos usuarios

Indicador
% de acles
realizadas

% de acoes
realizadas

% de servicos
operando
% de acles
realizadas
% dos usuarios
satisfeitos
% de acoes
realizadas
% de acles
realizadas

% de acles
realizadas

STI 2

STI 2

CcosupP | 1
Objetivo Prazo
>40% 2022
>60% 2024
>40% 2022
>60% 2024
>40% 2022
>60% 2024
>40% 2022
>80% 2024
> 60% 2022
> 80% 2024
100% 2024
>40% 2022
>60% 2024
>40% 2022
>60% 2024

1

1 2

1 2

1 1
Necessidades

NO2, NO5, NO7,
NO8, N13, N41

NO1, NO6, N12,
N15, N16, N17,
N18, N22, N36
N11, N23, N24,
N25

NO9, N10, N27

N19, N20, N29,
N38

N28, N30, N31,
N32, N34

NO3, NO4, N14,
N33, N35, N37,
N40

N21, N26, N39
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13.2. PLANO DE ACOES

Meta 1 - Otimizar os recursos de TIC para atender as demandas da UFS

ID Descrigao Responsavel Inicio Conclusao
Criar contrato de manutencao para

Al CORED Jan/2021 Dez/2021
o data center
Elaborar especificacdes para
A2 aquisicdo de equipamentos ou COSUP/CORED Jan/2021 Dez/2024
servigos
pg | IR S CUDEMORIRS CR DIE CORED/DITEL  Jan/2021  Dez/2021
para a sala do data center
Definir e divulgar Office 365 como
Jan/2021 Dez/2022
Ad ferramenta de colaboracao da UFS STI an/20 ez/20
A5 Avaliacdo do service desk STI Jan/2021 Dez/2024
AG ,:?quuar as instalacoes fisicas da STl Jan/2021 Dez/2021
AS Ava.llar fo'lugoes de software STl Jan/2021 Dez/2024
obrigatdrias do governo federal
A9 Apoiar acles da fabrica de STI Jan/2021 Dez/2024
software
A10 Ampliar o uso de VDI CORED Jan/2021 Dez/2024
A1l Melhorar e ampliar o video STl Jan/2021 Dez/2022

monitoramento
Analisar novos desenvolvimentos
Al12 | de software para se manter CosIT Jan/2021 Dez/2024
integrados aos demais sistemas
Analisar softwares e dar apoio para
A70 | licitagcOes da area finalistica STI Jan/2021 Dez/2024
administrativa e/ou académica

Meta 2 - Otimizar os recursos humanos para atender as demandas da UFS

ID Descrigao Responsavel Inicio Conclusao
Aprovar o plano de gestao de
pessoas no CGD

Definir calenddrio de treinamentos

Al4 para os técnicos STI Jan/2021 Dez/2024

Al13 STI Jan/2021 Dez/2022
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A15

Al6

Al17

A18

A19
A20

A21
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Elaborar e implantar programa de
treinamento para novos servidores
Definir metodologia de trabalho
para servidores remotos (em STI
outros campi)

Formalizar proposta de trabalho

STI

. Reitoria/STI
remoto (home-office) shferfies
Capacitar técnicos para normas de

licitacdo definidas pelo governo STI
federal

Aumentar forca de trabalho de TI STI
Aumgrytar o salario dos Reitoria/sTl
terceirizados

Elaborar normativo de Reitoria/sTl

redistribuicdo de técnicos de Tl

Meta 3 - Melhorar a continuidade dos servigos de TIC

ID

A22
A23
A24
A25

A26

A27

A28

A29

A30

A3l

Descrigao Responsavel
Implant'ar URA no servigo de DITEL

telefonia

Implantar 100% da telefonia VOIP DITEL

Avaliar e automatizar a politica de COSIT

backup

Adquirir ativos de rede CORED
Manter os contratos de

comunicac¢ao de dados e voz CORED

vigentes e operando
Manter solucdo de firewall

. CORED
atualizada °
Definir rotina de manutencao

i h
preventiva dos ardwar'es e COSUP
elaborar agendamento junto ao
usuario
Manter solucdo de outsourcing de STI
impressao
Manter atLNJallzados o§ contratos de CORED
manutencdo dos servidores
I\/Ionltf)ra.r e_publlc_ar o downtime CORED/COSIT
dos principais servigos de TIC
Renovar contrato de cabeamento CORED

estruturado

Superintendéncia de Tecnologia da Informacao

Jan/2021

Jan/2021

Jan/2021

Jan/2021

Jan/2021
Jan/2021

Jan/2021

Inicio

Jan/2021
Jan/2021
Jan/2021
Jan/2021

Jan/2021

Jan/2021

Jan/2021

Jan/2021
Jan/2021
Jan/2021

Jan/2021

Dez/2024

Dez/2021

Dez/2021

Dez/2021

Dez/2024
Dez/2022

Dez/2021

Conclusao

Jul/2021
Jul/2021
Dez/2021
Dez/2024

Dez/2024

Jul/2021

Dez/2024

Jul/2021
Dez/2024
Dez/2021

Jul/2021
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Manter solucdo de voip em
A33 . CORED Jan/2021 Dez/2024
funcionamento
Meta 4 — Melhorar a seguranga de TIC
ID Descrigao Responsavel Inicio Conclusao

Realizar verificacdo de
vulnerabilidades e testes de
A34  penetracgdo visando um panorama CORED Jan/2021 Dez/2022
situacional da seguranca da rede e
de seus recursos
Implantar mascaramento da base

A35 i dos oara equipe de TIC COSIT Jan/2021 = Dez/2021

A36  Criar termos de responsabilidade COSIT Jan/2021 Jul/2021

A37 | Criar politica de privacidade COSIT Jan/2021 Ago/2021

A38 Conscientizar a comunidade sobre Reitoria/STI Jan/2021 Dez/2024
seguranca de dados

A39 | Implantar processos de LGPD COSIT/CORED Jan/2021 Ago/2021

A40  Atualizar politica de seguranca CORED Jan/2021 Dez/2024

aay  Manteratualizado software de COSUP/CORED  Jan/2021 = Dez/2024
antivirus nos equipamentos

A42  Implantar a LGPD Reitoria/STI Jan/2021 Ago/2021

Meta 5 — Melhorar a qualidade dos servigos de TIC

ID Descrigao Responsavel Inicio Conclusao

A43 \S;gunr o guia de boas praticas ITIL STl Jan/2021 Dez/2024

A44 | Implantar priorizagdo de trafego CORED Jan/2021 Dez/2022

A45  Implantar do Active Directory COosup Jan/2021 Dez/2021

A46 | Implantar site backup CORED Jan/2021 Dez/2022

A47  Aprimorar deploy de sistemas CosIT Jan/2021 Dez/2024

A48 | Atualizar arquitetura dos SIGs COSIT Jan/2021 Dez/2022

pag  Melhoraraqualidade de codigo COSIT Jan/2021  Dez/2021
produzido

AS0 Implantar matricula institucional COSIT Jan/2021 Dez/2021
digital

AS1 Garafltlr estab.llldade do servico da COSIT Jan/2021 Dez/2021
matricula curricular

AS2 Melhorar gerenciamento de CORED Jan/2021 Ago/2021

impressao
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Meta 6 — Melhorar o gerenciamento de projetos de TIC

ID Descrigao Responsavel Inicio Conclusao
Definir ferramenta para

A STI Jan/2021 Dez/2021
>3 acompanhamento de projetos 2l =2

A5 Divulgar andamer_1to de projetos de STI Jan/2021 Dez/2024
TIC para a comunidade

ASS Defl'm,r gstrutura para criagdo do STl Jan/2021 Dez/2021
escritdrio de processos

asg | Mapear e divulgar processos da ST| Jan/2021 | Dez/2024
Instituigao

AS7 Disseminar melhores praticas COSIT Jan/2021 Dez/2024

adotadas pelas equipes
asg | Adotar ferramenta de revisdo CoSIT Jan/2021  Dez/2022
automatica de cddigo

Melhorar a revisdao de cddigo

A59 COSIT Jan/2021 Dez/2022

manual
Meta 7 — Aprimorar praticas de governancga de TIC

ID Descrigao Responsavel Inicio Conclusao

Criar ferramenta de
IT 2021 1/2021

ABO acompanhamento do PDTIC o5 A il

A1 Momtgrar atnvndade_s do plano de CORED Jan/2021 Dez/2024
gerenciamento de riscos

gz | Monitorar atividades do plano de CORED Jan/2021  Dez/2024
continuidade de negdcios
Definir equipe técnica e

A63 | administrativa para trabalhar com STI Jan/2021 Dez/2022
a governanca de Tl

A64  Definir politica de ativos de TI COSuP Jan/2021 Dez/2021
Analisar ultimo levantamento de

A65 | governanca de Tl para servir como STI Jan/2021 Dez/2021
critério de priorizacao

AGE Deflrnrformato para a central de STl Jan/2021 Dez/2021
servicos

AG7 ﬁgg_rnorar processos de trabalho STl Jan/2021 Dez/2024

Meta 8 — Melhorar o gerenciamento de utilizacao de hardware e software dos usuarios

ID Descrigao Responsavel Inicio Conclusao
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AGS Implan.tar politica de distribuicao COSUP Jan/2021 Dez/2021
de equipamentos de Tl
AG9 Disseminar o uso de ferramentas COSUP Jan/2021 Dez/2021

de colaboracdo

14. PLANO DE GESTAO DE PESSOAS

Com o objetivo de aperfeicoar os processos de gestdo e governanca de Tl e em
cumprimento as normas e diretrizes de Tecnologia da Informacao do Poder Executivo Federal,
a STl da UFS fez o mapeamento das habilidades e competéncias de Tl dos técnicos da STI. O

documento completo pode ser encontrado no site da STI (http://sti.ufs.br).

A forga de trabalho da STI é composta de sessenta e nove trabalhadores, entre

servidores e terceirizados da area de Tl lotados na Superintendéncia de Tecnologia da

Informacdo. Tais empregados distribuem-se da seguinte forma:

oo

P

‘ Efetivo

‘ Terceinzado

ro
A

Figura 8 — Quantidade de técnicos STI por tipo

Subordinados a Superintendéncia de Tecnologia da Informacdo, os trabalhadores

exercem suas atividades em seis Campi diferentes, conforme demonstra a Figura 9.
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Figura 9 — Distribuicdo de técnicos por campi

Nesses Campi, eles respondem as trés coordenacdes da STI: desenvolvimento, redes e suporte

ou ndo estdo vinculados a nenhuma coordenacao especifica, como pode ser visto na Figura

10.

‘ Suporte 10
@ Redes 12
@ Desenvolvimento 28
@ Sem coordenagdo especifica- .. 19

Figura 10 — Distribuicdo de técnicos por coordenacao

Embora o total de 69 técnicos de Tl pareca um nimero grande, os estudos do préprio
SISP apontam para a forga de trabalho de Tl de uma instituicao deve estar entre 5% e 7% do
total nimero de servidores. Considerando que a UFS possui em 2020 pouco mais de 3000
docentes e técnicos administrativos, a quantidade de técnicos de Tl deveria estar em torno de
150 pessoas considerando o indice mais baixo.

Ainda no documento de habilidades e competéncias podemos observar vérias lacunas
de conhecimento, as quais devem ser melhorar com capacita¢des especificas. Além disso,
varias areas estdo cobertas por um ou dois profissionais, o que acarreta uma forte

dependéncia dos processos aos técnicos.
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15. PLANO DE INVESTIMENTQOS E CUSTEIO

Descrigao Classificagao Estimativa

Al Aquisicdo de equipamentos de rede  Investimento

A2 Renovar contrato de outsourcing de | Custeio
impressao

A3 Renovar contrato de Voip Custeio

A4 Contratar empresa de cabeamento Custeio
estruturado

A5 Contratar manutencao da sala do | Custeio
data center

A6 Renovar contrato com URFN Custeio

A7 Manter contrato de  equipe @ Custeio
terceirizada

A8 Manter contratos de comunicacdo de | Custeio
voz e dados

A9 Renovar licengas de firewall Investimento

A10 Renovar contrato de manutencdo de | Custeio
servidores

Al1l Renovar licengas de VDI Investimento

Al2 Adquirir pegas para equipamentos de | Investimento
microinformatica

Al13 Adquirir recursos para contratacao | Custeio

de backup em nuvem

16. PLANO DE GESTAO DE RISCOS

O plano de gestdo de riscos possui como objetivo a identificacdo e o tratamento de
riscos que podem afetar o cumprimento das metas e a¢des planejadas no PDTIC. O cdlculo de
exposicao ao risco é feito baseado nos critérios de probabilidade de ocorréncia e impacto do
risco.

Os critérios sao avaliados conforme a tabela apresentada a seguir.
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\ Valor Impacto Probabilidade
1 Muito baixo Improvavel
3 Baixo Pouco provavel
5 Médio Provavel
7 Alto Muito provavel
9 Muito alto

A exposicdo ao risco é definida como o produto dos indices de impacto e probabilidade,

resultando na matriz de exposicdo ao risco, vista a seguir.

Exposi¢cdo ao risco
1 1 3 5 7 9
- 3 3 9 15 21 27
Probabilidade 5 5 15 55 35 45
7 7 21 35 49 63
1 3 5 7 9
Impacto

Com base no resultado da exposicdo ao risco, sdao tracadas estratégias para
tratamento. A depender da exposicdo (baixa, média ou alta), é feita a escolha de desenvolver
acdes no sentido de mitigar os impactos negativos e a probabilidade do risco ocorrer ou evitar

a causa do risco, se possivel. A classificacdo do nivel de exposicado é feita da seguinte maneira:

e Baixa exposicao: resultados de 1 a 5;
e Meédia exposicdo: resultados de 7 a 27,

e Alta exposigao: resultados de 35 a 63.

16.1. IDENTIFICACAO DE TRATAMENTO DE RISCOS

Como explicado anteriormente, o desenvolvimento de acdes para tratamento dos
riscos foi feito baseado nos valores de exposicdo ao risco e as acdes foram classificadas da

seguinte maneira:
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Mitigar: desenvolver agdes objetivando minimizar os impactos negativos e/ou a
probabilidade do risco ocorrer.

Evitar: eliminar a causa do risco, modificando alguma tarefa no planejamento.

Meta 1 - Otimizar os recursos de TIC para atender as demandas da UFS

ID Acao Risco Imp. Critic.
R1 N3o contratar manutengao da

Priorizagao na

sala do data center 3 9 27 Mitigar demanda
= - . o, Priorizagdo na

Ndo adquirir equipamentos 3 7 21 Mitigar demanda

N3o migrar equipamentos voip Rl

da DITEL 1 7 7 Mitigar ch)nogEama de
migracao

. 1 Definir
N3do divulgar ferramentas de .
~ 1 3 3 Evitar cronograma de

colaboragao . =
divulgacao
Priorizach

N3o avaliar o service desk 1 5 5 Evitar riorizacdo ha
demanda

N3o adequar as instalagdes . Priorizar

fisicas da STI 1 9 9 Mitigar solicitacdo

N3o avaliar solugdes de . Priorizagdo na

3 9 27 Mitigar

software do governo federal & demanda

Ndo apoiar a fabrica de 1 3 3 Evitar Priorizagdo na

software demanda
Mostrar as

N3do ampliar o uso do VDI 5 3 15 Mitigar vantagens de
uso

Nao ampllfar 3 5 15 Mitigar Priorizagao na

videomonitoramento demanda

Nao anallsar.desenvolwmento 5 3 15 Evitar Priorizagdo na

de software integrado demanda

Meta 2 - Otimizar os recursos humanos para atender as demandas da UFS

ID Agao Risco Prob. Imp. Critic.
N3do aumentar a forga do Mitigar Mostrar
trabalho da STI 7 7 49 necessidades do
aumento
Ndo formalizar proposta de Mitigar Mostrar
trabalho remoto 5 5 25 vantagens da
adogdo

Meta 3 - Melhorar a continuidade dos servigos de TIC

ID Agao Risco Prob. Imp. Critic.  Trat.
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N3o adquirir ativos de rede Mitigar Priorizagdo na
3 5 15
demanda
N3o renovar contratos Mitigar Priorizagao na
1 9 9
demanda
N3o renovar as solugdes de TI 1 9 9 Mitigar Priorizagdo na
existentes demanda

Meta 4 — Melhorar a seguranca de TIC

ID Acdo Risco 5 Critic.

Elaborar

N3o realizar testes 3 3 9 Evitar cronograma de
testes

~ . Elaborar

N3do mascarar os dados 3 3 9 Evitar
cronograma

Nao implantar processos de 3 9 27 Evitar Elaborar

LGPD cronograma
Priorizagao nas

N3o atualizar antivirus 3 9 27 Evitar demandas de
aquisicao

Meta 5 — Melhorar a qualidade dos servigos de TIC

ID Acdo Risco 5 Critic.
. - . El
N3o seguir boas praticas 3 5 15 Evitar ELOIED
cronograma

Ndo concluir implantagao do 1 9 9 Evitar Elaborar
AD cronograma

~ . . . Priorizagao na
N | k 27 Mitigar

do implantar site backup 3 9 g demanda

Meta 6 — Melhorar o gerenciamento de projetos de TIC

ID Acdo Risco Prob. Imp. Critic.  Trat.

— — " El
N3o criar escritério de projetos 5 3 15 Evitar aborar
cronograma

ID Acdo Risco Prob. Imp. Critic.  Trat.
. Mostrar
N3do monitorar atividades 1 1 1 Mitigar
problemas
~ - . P M
N3ao definir equipe técnica 7 35 Mitigar ostrar
para trabalhar com governanga vantagens
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17. FATORES CRITICOS PARA IMPLANTACAO

fatores criticos definem o sucesso ou o fracasso da execugao do PDTIC. O

levantamento desses fatores relativos a implantagao do PDTIC na UFS pode ser visto a seguir.

Fatores criticos para implantacao do PDTI

Aumento da forca de trabalho da ST, preferencialmente efetivos
Apoio da alta administragdo

Controle e monitoramento periodo das a¢des descritas no PDTI
Revisao periddica do PDTI

Disponibilidade de recursos orgamentarios

18. CONCLUSAO

Esta é a terceira versdo do PDTI da UFS, cuja primeira versao foi construida em 2015.
Este novo documento é uma marca importante para a Tl da instituicdao pois consolida politicas
de governanca da UFS. Apds todas as contribuicdes positivas do ultimo quadriénio do PDTI,
este documento aprimora alguns pontos, principalmente no sentido de criar uma ferramenta

de acompanhamento e cumprimento dos planos e a¢des definidos.

Foram realizados grandes avancos relativos a conscientizacdo da importancia de boas

praticas de governanca em diversos setores da universidade e isso faz com que o novo PDTI
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para 2021/2024 seja um dos instrumentos institucionais de mudanca bastante eficaz. Através
desse documento, a STl e a UFS buscam melhores resultados, maior eficécia, eficiéncia e
efetividade nos processos e investimentos de TIC, sempre em alinhamento com os objetivos

estratégicos da instituigdo.

Com o apoio da alta gestdo e a adocdo integral ao plano, pode-se garantir uma
melhoria continua em todos os processos relativos a TIC, corroborando a tecnologia como
fator essencial para o sucesso das instituicdes como um todo e, principalmente, contribuindo

para o crescimento da UFS e do estado de Sergipe.

Um ponto que vale ressaltar foi a mudanca da missdo, mas especialmente da visdo, a
gual projeta uma visdo de futuro onde a STl tenha um papel inovador e relevante dentro das

instituicoes de ensino superior publicas brasileiras.

Por fim, este novo PDTIC estara sujeito a revisdes anuais (ou, extraordinariamente, em
outros periodos), aprovadas pelo CGD. Todas as acdes relativas ao documento serdo feitas

levando em conta o cumprimento da missao institucional e o alcance da visao pretendida.
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ANEXO |

Plano de Contratagdes de solugdes de TIC

Exercicio de Referéncia: 2021-2024

Superintendéncia de Tecnologia da Informacao

Lote Natureza da Valor estimado Corresponde a Acles do
despesa do lote ou da servico PDTI para
parcela ou sua continuado que as quais
parcela (dotacgdo) estard em contribuird
em RS/ano execugao no
exercicio de
referéncia (Sim /

Nao)
Eqmpamgnjcos de escritorio 44905235 NZo
e laboratdrios
Investimentos em ativos de 44905235 RS 300.000,00 Sim
redes
Servicos de instalacao e
manutengdo de 33903957 R$ 400.000,00 Sim
infraestrutura da rede
légica
Manutencdo e suporte de | 55g05900 RS 350.000,00 Sim
sistemas contratados
Treinamento do pessoal | 539350, RS 150.000,00 Sim
técnico
Investimentos em solugdes
de seguranca digital 44905235 RS 1.500.000,00 Nao
(firewall, antivirus)
Outsourcing de impressao 33903728 RS 150.000,00 Sim
Aquisicbes de software 44903993 R$ 500.000,00 N3o
para a area administrativa
Investimentos emvideo | 33443954 RS 750.000,00 Nio
monitoramento
Investimentos em licencas | 355534c¢ RS 2.000.000,00 N3o
de VDI
Material de consumo 33903017 RS 50.000,00 Sim
In\{estlmentos em telefonia 33903956 RS 50.000,00 Sim
Voip
Contratagao de empresa
especializa em solucbes de | 44903657 RS 2.000.000,00 Sim
TI

Cidade Universitaria Prof. José Aloisio de Campos - Av. Marechal Rondon, S/N - Jardim Rosa Elze
Telefone (79) 3194-6404 / 6408 - CEP: 49100-000 - Sao Cristévao/SE
Home Page : http://www.ufs.br




Servigo Publico Federal
Ministério da Educacao
UNIVERSIDADE Universidade de Federal de Sergipe
P CRRGIPE Superintendéncia de Tecnologia da Informacgao

Contratacdo de servicos e

tréfego de dados 33903997 RS 1.200.000,00 Sim
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